STUDIEORDNING

for

Professionsbachelor i Webudvikling

Del Ill: Valgfagskatalog
Ikrafttreedelse: 01.08.2019

ERHVERVSAKADEMI
KOLDING



ERHVERVSAKADEMI
KOLDING

Indhold
TaTe | o o] (o H P OO PP PRSP 1
Y =4 oY < { & | = Lo - PSPPI 3
D o 7 VY G I VZ- | =4 - SR 3
2.1, 1kke-bDeStAET EKSAMEN ....eiiiiiiieete et ettt st 3
2.2. lkke afleveret projekt/skriftlig besvarelse........ccccooieiiiiiieiiiciiece e 3
2.3.  Lobende bed@mmelse..........coomiiiiiiiii e 4
2.4. Ikke deltaget i eksamen/eksamination ..........ccueeiiieiiieeccie e e e 4
D TR/ (=Bl o )= o]0 o o] £/ 1YL= S PP PP 4
)= L=T o] £/ 1Y TP PP P PPROPRPPPPPPPPPPIRS 4
OMPIBVE ettt ettt ire e s e e e et ettt b eas e e e eeataeaba s aeseeetaassssaasssseeeesensssssnssseeeeessesssnnnnseseesennes 4
TR YE 114 £ T- 4 o - IU Lo o - T o o 1= Y =1 o ISR 4
3.1, Dataintegration ..o 5
TaTe | a o] (o H PP P PP TPPTOTRPOPPROPRRO 5
Laeringsmal for Data iNTeGratioN ......cccueiieiie ettt e e e e are e s eaa e e enaeeeas 5
O IRT o100 - 7= PRSPPI 6
Forudsaetninger for at Ga til ProVEN ... ...ooi e e e e erae e e e are e e e 6
Preveform, formkrav og tilrettelaeggelse ........uummiiiiee i 6
Bed@mmelseskriterier O CENSUIMYPE .....iiii ittt e e e e ee b e e e e e e e e e annreees 6
3.2, Data SIKKErNEd.....coeeiiiiie e s 6
TaTe | a o] (o H PP PR RO PPTOTRPOPPROPRO 6
Laeringsmal for Data SIKKEINEA .........cocvveiieiiiiee ettt et et e e e eeaaae e e e enreeeeenns 6
(O ST 011 =] 1= TP 8
Forudsaetninger for at g8 til ProVEN ........ooe et e e e e eae e e e e areeeeeaas 8
Prgveform, formkrav og tilrettela@gEelSe .....cuvvveeeiiii i 8
Bed@mmelseskriterier O CENSUIMYPE . .....ccii ittt eecerrree e e e e e et e eeeeeeeeenannreees 8
4.  Anvendelse af hjalPeMIAIET ... e e e e et e e e e e e 8
D IKIATEErERAEISE. .. s s 8

Denne studieordning skal leeses i sammenhang med den nationale del af studieordningen (kaldet
feellesdelen) og den lokale del af studieordningen (kaldet institutionsdelen). Den nationale del af
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studieordningen er feelles for alle udbydere, mens den lokale del af studieordningen
(institutionsdelen) samt valgfagskataloget er fastlagt af IBA Erhvervsakademi Kolding
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1. Valgfagskatalog

Pa uddannelsen er der 20 ECTS valgfag. Valgfag, laeringsmal og bedgmmelseskriterier for de
udbudte fag er beskrevet i dette valgfagskatalog.

Fglgende valgfag udbydes:

- Data Integration 10 ECTS
- Data Sikkerhed 10 ECTS

De studerende kan fglge valgfag pa andre institutioner mod selv at afholde udgifter til transport,
overnatning mv.

Sommerskole og vinterskole

Det er ogsa muligt at vaelge sommerskole eller vinterskole som valgfag. Den valgte sommer- eller
vinterskole skal godkendes af uddannelsesledelsen pa uddannelsen inden afrejse, hvorved
forhandsmerit kan opnas. Ved godkendelse af forhandsmerit anses uddannelseselementet for
gennemfgrt, hvis det er bestaet efter reglerne om uddannelsen.

Internationalt kontor kan kontaktes for yderligere information.

2. Prgver i valgfag

Generelt for prgverne pa uddannelsen gelder nedenstaende i forhold til, hvornar en eksamen er
fuldfgrt, eller der er brugt 0065%t eksamensforsgg. Hvis der er afvigelser for en bestemt prgve, vil
det fremga af den enkelte beskrivelse af prgven nedenfor.

2.1. lkke-bestaet eksamen

Hvis en studerende ikke har opnaet karakteren 02 eller derover til en mundtlig eller skriftlig prgve
eller en kombination heraf, er prgven ikke bestaet, og der er brugt et prgveforsgg.

Hvis eksamensprojektet er udarbejdet af en enkelt studerende og ikke bestas, kan den studerende
veelge at arbejde videre pa det eksisterende projekt eller udarbejde et nyt projekt.

Er der tale om en studerende, der har deltaget i et gruppeprojekt, og som ikke opnar karakteren
02 eller derover, kan den studerende skrive de afsnit om, som den studerende har udarbejdet af
det faelles projekt, hvis det er individualiseret. Den studerende kan ogsa vaelge at skrive et nyt
projekt alene, hvor reglerne for omfang, krav og retningslinjer for individuelt udarbejdede
projekter galder.

2.2. lkke afleveret projekt/skriftlig besvarelse

Hvis den studerende ikke har afleveret sit eksamensprojekt eller skriftlige besvarelse, er der brugt
et prgveforsgg.

Den studerende kan vaelge at arbejde videre pa det eksisterende projekt eller udarbejde et nyt
projekt.
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For portefglje eksaminer konstituerer en ikke afleveret besvarelse at ingen af delelementerne er
afleveret.

2.3. Lgbende bedgmmelse

Hvis den studerende ikke rettidigt afleverer sit projekt eller skriftlige besvarelse opnar besvarelsen
karakteren -3 (minus tre) for delopgaven.

2.4. Ikke deltaget i eksamen/eksamination

Hvis den studerende har afleveret sit eksamensprojekt eller skriftlige besvarelse, men ikke har
deltaget i den mundtlige eksamination, er der brugt et prgveforsgg.

Der vil hurtigst muligt blive planlagt en ny mundtlig eksamination for den studerende, hvor den
studerende vil blive eksamineret i det allerede afleverede projekt.

2.5. Syge- og omprgver
De konkrete frister fremgar under den enkelte prgvebeskrivelse.

Orientering om tid og sted for syge- og omprgver findes pa institutionens laeringsplatform.
Tidspunktet kan vaere identisk med naeste ordinzere prgve. Den studerende skal selv orientere sig
om, hvornar syge- og omprgve afholdes.

Sygeprove

En studerende, der har vaeret forhindret i at gennemfgre en prgve pa grund af dokumenteret
sygdom eller af anden uforudseelig grund, far mulighed for at afleegge (syge)prgven snarest
muligt. Er det en prgve, der er placeret i uddannelsens sidste eksamenstermin, far den studerende
mulighed for at aflaegge prgven i samme eksamenstermin eller i umiddelbar forleengelse heraf.

Sygdom skal dokumenteres ved laegeerklzering. Institutionen skal senest have modtaget
leegeerklzering tre hverdage efter prgvens afholdelse. Studerende, der bliver akut syge under en
preves afvikling, skal dokumentere at vedkommende har veeret syg pa den pagaeldende dag.

Dokumenteres sygdom ikke efter ovenstaende regler, har den studerende brugt et prgveforsgg.
Den studerende skal selv betale udgifter til en lzegeerklzering.

Omprgve

Ved en ikke-bestdet prgve eller et manglende fremmgde ved en prgve, er den studerende
automatisk tilmeldt ompregve, sa laenge der resterer prgveforsgg. Den studerende er tilmeldt den
ferstkommende afholdelse af prgven. Omprgven kan veere identisk med naeste ordinaere prove.

Uddannelsen kan dispensere fra den fortsatte tilmelding til en eksamen, nar det er begrundet i
usaedvanlige forhold, herunder dokumenteret handicap.

3. Valgfag pa uddannelsen
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Fagelementet skal medvirke til at kvalificere den studerende til at kunne inddrage data fra
eksterne kilder i deres multimedie / webapplikationer, samt at stille data til radighed for andre
konsumenter af data.

Den studerende skal kunne planlaegge, designe og udfgre dataintegration pa tvaers af flere
platforme med det formal at genbruge data fra eksisterende kilder.

3.1. Data integration

Indhold

Leeringsmal for Data integration

Viden

Den uddannede har:

Udviklingsbaseret viden om centrale metoder til integration af tredjepartstjenester
Udviklingsbaseret viden om | praksis anvendte opmarkeringssprog der anvendes til
dataintegration

Forstaelse for, og udviklingsbaseret viden om webservices roller i dataintegration.
Forstaelse for centrale sikkerhedsaspekter ved dataintegration pa tveers af platforme

Ferdigheder

Den uddannede kan:

Anvende metoder og redskaber indenfor webudvikling til at planlaegge og udvikle systemer
der forbruger data fra tredjeparts kilder.

Anvende metoder og redskaber indenfor webudvikling til at planlzegge og udvikle systemer
til at stille data til radighed for tredjepart.

Anvende metoder og redskaber indenfor webudvikling til at inddrage data fra eksterne
kilder i en multimedia applikation igennem gaengse APler

Anvende metoder og teknikker til segmentering, modellering og persistering af data fra
tredjepart kilder.

Anvende metoder og redskaber indenfor webudvikling til at udvikle webapplikationer der
interagerer to-vejs med andre applikationer hos tredjepart

Formidle praksisnaere og faglige problemstillinger og lgsningsmodeller vedrgrende data
integration til samarbejdspartnere og brugere, savel fagfzeller og ikke specialister

Kompetencer

Den uddannede kan

Handtere komplekse og udviklingsorienterede situationer indenfor data integration,
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e Selvstendigt indga i fagligt og tveerfagligt samarbejde Indenfor webudvikling med en
professionel tilgang og patage sig ansvar inden for rammerne af en professionel etik.

e Identificere og strukturere egne laeringsbehov og udvikle egne feerdigheder og
kompetencer i relation til data integration

ECTS-omfang
Fagelementet Webudvikling har et omfang pa 10 ECTS-point.

Forudsatninger for at ga til prgven
Den studerende har bestaet den bundne forudsaetning i form af et eksamensprojekt

Projektet skal opfylde formkrav beskrevet i projektbeskrivelsen samt veere korrekt og rettidig
afleveret.

Prgveform, formkrav og tilrettelaeggelse
Prgven er en mundtlig eksamen.

Den studerende modtager senest 14 dage fgr prgven eksamensspgrgsmalene. Den studerende
udarbejder en praesentation til hvert spgrgsmal, relateret til det adgangsgivende projekt.

| eksaminationen treekker den studerende et sp@grgsmal og praesenterer sin praesentation af
spgrgsmalet.

Prgven varer 30 minutter og startende med 10 minutter praesentation, 15 minutter eksamination
efterfulgt af 5 minutter til votering og udskiftning.

Bedgmmelseskriterier og censurtype
Prgven er med Intern censur

Prpverne aflaegges pa det sprog, som undervisningen er gennemfgrt pa. Erhvervsakademiet kan i
seerlige tilfeelde dispensere herfor.

Opgaver og produkter afleveres digitalt i administrationssystemet Wiseflow efter retningslinjer,
der vil veere tilgaeengelige pa institutionens laeringsplatform (Canvas).

3.2. Data sikkerhed

Indhold

Fagelementet skal medvirke til at kvalificere den studerende til at kunne sikre deres applikationer
imod gaengse forekommende angrebstyper (penetrationsforebyggelse), samt at sikre persisterede
data ved hjalp af tidssvarende krypteringsalgoritmer og authentifikation.

Den studerende skal kunne planlaegge, designe og udfgre haerdning af webapplikationer med
formalet at sikre data under hensyntagen til de overordnede principper for datasikkerhed:

Kvalitet, tilgeengelighed og fortrolighed.

Leeringsmal for Data sikkerhed
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Den uddannede har:

Udviklingsbaseret viden om teori og metoder til sikring af data under transit, herunder
symmetrisk og assymetrisk kryptering

Udviklingsbaseret viden om teori og metoder til sikring af persisterede data
Udviklingsbasert viden om den overordnede sikkerhedsarkitektur i virksomheden,
herunder overordnet kendskab til ISO 27000-serien.

Forstaelse for overordnede authentificeringsprincipper og sikring af sessionsoplysninger
Udviklingsbaseret viden om gaengse forekommende angrebstyper jf. OWASP

Ferdigheder

Den uddannede kan

Anvende metoder og redskaber indenfor webudvikling til at planlaegge og udvikle systemer
til authentificering af brugere i et lukket system

Anvende metoder og redskaber indenfor webudvikling planlaegge og udvikle systemer til
sikker persistering af fglsomme data

Anvende metoder og redskaber indenfor webudvikling planlzegge og deltage i udviklingen
af virksomhedens sikkerhedsarkitektur, med primaert fokus pa systemudviklingsrelatede
omrader

Anvende metoder og redskaber indenfor webudvikling til at udvikle systemer der modstar
gaengse forekommende angrebstyper

Formidle praksisnzere og faglige problemstillinger og Igsningsmodeller vedrgrende
datasikkerhed til samarbejdspartnere og brugere, savel fagfeller og ikke specialister
Anvende metoder og teknikker der implementerer sikre krypteringsalgoritmer til
beskyttelse af data i transit og persisterede data

Anvende metoder og teknikker til logning af trafik pa applikationen med det formal at
spore evt. angreb pa installationen

Anvende metoder og redskaber indenfor data sikkerhed til at implementere
authentificering af brugere i et lukket milj@, herunder multifaktor authentifikation.
Anvende metoder og redskaber indenfor data sikkerhed til at Implementere metoder til
beskyttelse imod geengse angrebstyper.

Kompetencer

Den uddannede kan

Handtere komplekse og udviklingsorienterede situationer indenfor data sikkerhed,
Selvsteendigt indga i fagligt og tveerfagligt samarbejde Indenfor data sikkerhed med en
professionel tilgang og patage sig ansvar inden for rammerne af en skaerpet professionel
etik.

Identificere og strukturere egne lzeringsbehov og udvikle egne feerdigheder og
kompetencer i relation til data sikkerhed
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ECTS-omfang
Fagelementet Data sikkerhed har et omfang pa 10 ECTS-point.

Forudszetninger for at ga til prgven
Den studerende har bestaet den bundne forudsaetning i form af et eksamensprojekt

Projektet skal opfylde formkrav beskrevet i projektbeskrivelsen samt vaere korrekt og rettidig
afleveret.

Prgveform, formkrav og tilrettelaeggelse
Prgven er en mundtlig eksamen.

Den studerende modtager senest 14 dage fgr prgven eksamensspgrgsmalene. Den studerende
udarbejder en praesentation til hvert spgrgsmal, relateret til det adgangsgivende projekt.

| eksaminationen treekker den studerende et sp@grgsmal og praesenterer sin preesentation af
spgrgsmalet.

Prgven varer 30 minutter og startende med 10 minutter praesentation, 15 minutter eksamination
efterfulgt af 5 minutter til votering og udskiftning.

Bedgmmelseskriterier og censurtype
Prgven er med Intern censur

Prgverne aflaegges pa det sprog, som undervisningen er gennemfgrt pa. Erhvervsakademiet kan i
seerlige tilfeelde dispensere herfor.

Opgaver og produkter afleveres digitalt i administrationssystemet Wiseflow efter retningslinjer,
der vil veere tilgaengelige pa institutionens laeringsplatform (Canvas).

4. Anvendelse af hjelpemidler

Under prgverne er anvendelse af hjelpemidler, herunder elektroniske hjelpemidler, tilladt,
medmindre der i bekendtggrelsen eller studieordningen for den enkelte uddannelse er fastsat
begreensninger i anvendelsen.

Eventuelle regler for indskraenkning af brug af hjaelpemidler vil fremga af beskrivelsen af den
enkelte prgve.

5. lkrafttraedelse

Valgfagskataloget traeder i kraft den 01.08.2019 og har virkning for de studerende, som skal valge
valgfag efter den 01.08.2019.

Samtidig ophaeves tidligere valgfagskataloger.
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